ALCALDIA MAYOR
DE BOGOTA D.C.

Secretaria Distrita

AMBIENTE

ResolucionNof! 77 7 §

Por Ia cual se adopta la utilizacion de la firma Digital y Mecanica en la
Secretaria Distrital de Ambiente.

EL SECRETARIO DISTRITAL DE AMBIENTE

En uso de sus facultades legales, en especial las que le confieren los literales g
del articulo 8° del Decreto Distrital 109 de 2009, modificado por el Decreto Distrital
. 175 de 2009; y

CONSIDERANDO:

Que en virtud de lo contemplado en el articulo 209 de la Constitucion Politica y en
concordancia con el Articulo 3° del Cdédigo Contencioso Administrativo, las
actuaciones administrativas se efectuaran con fundamento en los principios de
celeridad, economia, eficacia, imparcialidad, publicidad y contradiccion

Que el Decreto 2150 del 5 de diciembre de 1995 de |la Presidencia de la Republica
suprime y reforma regulaciones, procedimientos o tramites innecesarios existentes
en la Administracion Publica, y en su articulo 12, reglamenta lo concerniente a la
firma mecanica, en los siguientes términos: (...) “Los jefes de las entidades que
integran la Administracién Publica podran hacer uso, bajo su responsabilidad, de
ta firma que procede de algin medio mecanico, en tratandose de firmas masivas.

En tal caso, previamente mediante acto administrativo de caracter general,
. deberan informar sobre el particular y sobre las caracteristicas del medio
mecanico”.

Que el acuerdo 060 del 30 Octubre de 2001 del Consejo Directivo del Archivo
General de la Nacion, establece pautas para la administracion de las
comunicaciones oficiales en las entidades publicas y las privadas que cumplen
funciones publicas, ademas reglamentd la utilizacion de los documentos
electrénicos de archivo.

Que lo establecido en el citado Acuerdo esta en concordancia con la Ley 594 del
afio 2000, la cual reglamenta la funcidén archivistica del Estado, asi mismo con la
ley 527 de 1999 y su Decreto reglamentario 1747 de 2000, que define y
reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y

de las firmas digitales.
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Continuacion de la resolucion, “Por la cual se adopta la utilizacion de la firma Digital y Mecénica en
la secretaria Distrital de Ambiente”.

Que la Secretaria Distrital de Ambiente, esta implantando un Sistema de
Informacion para la automatizacion de procesos y el manejo electrénico de
documentos (FOREST), el cual permite almacenar y generar documentos
electrénicos de manera masiva y habitual, al mismo tiempo que garantiza la
confidencialidad, integridad y disponibilidad de la informacion, permitiendo el uso
de firmas mecanicas y digitales, que para el caso que nos ocupa sera una firma
digitalizada, lo cual hace mas agil, confiable, oportuno y efectivo el proceso de
. generacion de tipos documentales de salida.

Que el mecanismo electrénico utilizado para generar los tipos de documentales de
salida, en el Sistema de Informacién para la automatizacién de procesos y el
manejo electrénico de documentos (FOREST), almacena las firmas mecanicas de
manera segura garantizado que su utilizacién sélo se dé a través de un
procedimiento de autenticacion por contrasefia privada, perteneciente al
funcionario autorizado para firmar mecdanicamente, en concordancia con las
resoluciones de delegacion de firmas vigentes para la Secretaria Distrital de
Ambiente (SDA).

Que los tipos documentales de salida, generados a través del Sistema de
Informacién para la automatizacion de procesos y el manejo electrénico de
documentos (FOREST) contienen descriptores tales como:

SECRETARIA DISTRITAL DE AMBIENTE (CABEZOTE);

Folios: Numero de hojas del documento;

Anexos: Indica si el documento principal tiene asociados anexos (Si 0 No)
Radicacién #: Consecutivo interno generado por el Sistema de Informacion,

compuesto por 12 digitos asi:
ANO NEMOTECNICO CONSECUTIVO
Cuatro Digitos Dos Digitos {IE,EE) Seis Digitos (comienzan cada afio)

¢ Proc #: Numero del Proceso definido en el Sistema de Informacién que indica a
qué proceso del Sistema Integrado de gestion pertenece.

¢ Fecha: Afo, mes, dia y hora de la emision y firma del tipo documental de
salida. Correspondiente a la fecha en la cual el documento de salida es firmado
mecanicamente. Hora en que se firmd mecanicamente el tipo documental de
salida, se genera el campo Radicacidén # y, se almacena en la base de datos;

e Tercero: Razén Social de la persona natural o juridica a quien va dirigido el tipo

documental.
ml 0 6 01 A
POSITiva
GOBIERND DE LA CIUDAR 3

Carrera 8 N° 14-'98 Pisos 2°, 5%, 6°, 7° y 9° Blogue A I PBX: 444 1030 BOGOTA, D.C. COLOMBIA
Pisos 3° y 4° Bloque B FAX: 444 1030 ext. 522 www.secrelariadeambiente.gov.co

Impresion: Subdireccidn imprenta Distrilal - DDDI




-

ALCALDIA MAYOR
DE BOGOTA D.G.

Secretaria Distrital

aveente B 777 9

Continuacién de la resolucién, “Por la cual se adopta la utilizacién de la firma Digital y Mecanica en
la secretarfa Distrital de Ambiente”.

e Dep. Radicadora: Identifica la dependencia interna que origina el tipo
documental de salida;
Clase de Doc.: Clase de Documento
Tipo de Doc.: Serie Documental (oficio, auto, resolucién, memorando, acta,
etc.)

» Consec.: NiUmero secuencial que general el sistema por afio. Consecutivo
Interno generado por el Sistema de Informacién FOREST, compuesto por 10
digitos.

Que el principio de Neutralidad Tecnoldgica, descrito en el articulo 6 de la Ley
1341 de 2009 manifiesta: “ E/ Estado garantizara la libre adopcion de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos
intemacionales compelentes e idéneos en la materia, que permitan fomentar la
eficiente prestacion de servicios, contenidos y aplicaciones que usen Tecnologias
de la Informacién y las Comunicaciones y garantizar la libre y leal competencia, y
que su adopcién sea arménica con el desarrollo ambiental sostenible”, que para el
caso que nos ocupa el Sistema de Informacion para la automatizacion de
procesos y manejo electronico de documentos FOREST, cumple con los
preceptos descritos en el Articulo 7 de la Ley 527 de 1999.

Que corresponde al Secretario Distrital de Ambiente segun lo dispuesto en el
articulo 8 del Decretc 109 del 16 de marzo de 2009, Dirigir el desarrollo
institucional de la Secretaria Distrital de Ambiente y de sus funciones, formulando
su politica y orientando sus planes, programas y proyectos para lograr el
cumplimiento de su misién y objetivos institucionales, empleando los instrumentos
administrativos, legales, financieros, de planeaciéon y gestiébn a que haya lugar,
incluyendo la delegacién de las funciones que considere pertinentes.

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO.- ADOPCION-. Adoptese la firma digital y mecanica para
los documentos que se generen y tramiten a través del Sistema de Informacion
para la automatizacion de procesos y manejo electronico de documentos

FOREST.
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Continuacion de la resolucion, “Por la cual se adopta la utilizacion de la firma Digital y Mecanica en
la secretaria Distrital de Ambiente”.

PARAGRAFO: La firma mecanica, consistira en una firma digitalizada,
implementada en el Sistema de Informacion para la automatizacion de procesos y
manejo electrénico de documentos FOREST, bajo parametros de seguridad y
proteccién, vinculados a una clave del suscriptor y para los documentos que se
oficialicen a través de este sistema.

La firma digital o electrénica: Se entiende como un valor numérico que se

. adhiere a un documento electrénico y que, utilizando un procedimiento matematico
conocido, vinculado a la clave de! suscriptor y al contenido del documento, permite
determinar que este valor se ha obtenido exclusivamente con ia clave del
suscriptor y que el documento inicial no ha sido modificado después de efectuada
la transformacion lo que permite garantizar la identidad del firmante y la integridad
del texto o mensaje enviado.

ARTICULO SEGUNDO.- AUTORIZACION-. la firma digital sera utilizada en la
Secretaria Distrital de Ambiente por: El Secretario, Subsecretario General, Jefes
de Oficina, Directores y Subdirectores 6 por quien asuma en encargo ias funciones
de cualquiera de los antes referidos.

ARTICULO TERCERO.- Cuando por alguna eventuaiidad, se generen tipos

documentales de salida que no puedan ser generados a través del Sistema de

Informacion para la automatizacién de procesos y el manejo electrénico de

documentos FOREST, tendran validez Unicamente si cuentan con la firma
é autografa o manuscrita correspondiente.

ARTICULO QUINTO.- Los tipos documentales de salida que genere la Entidad
podran ser remitidos a sus destinatarios utilizando medios electrénicos.

ARTICULO SEXTO.- Sanciones Disciplinarias. La inobservancia de cualquiera
de las disposiciones contenidas en la presente resolucidn generara la respectiva
investigacién disciplinaria para el funcionario, segun las previsiones del Cédigo
unico disciplinario.

ARTICULO SEPTIMO.- Publicaclén: Publiquese |la presente Resolucion en el
| Registro Distrital y en el Boletin Juridico de la Secretaria Distrital de Ambiente.
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Continuacién de la resolucion, “Por Ia cual se adopta la utilizacion de fa firma Digital y Mecénica en
fa secretarla Distrital de Ambiente”.

ARTICULO OCTAVO.- La presente resolucion rige a partir de la fecha de su
publicacion.

r__lmB_Li_QuESE_tnﬂmeLAi 23 DIC 2010

JUAN ANTONIO NIETOISCIRLANTE
Secretario Distrital de Ambiente

Proyecto: Ing. Sor Esperanza Sanabria Durén - Asesora TIC's PESI/ Cristian David Castiblanco Navarrets — Direccion Legal Ambiental. "I:
Revisé: José Fernando Cuello Cuello - Director de Planeacién y Sistemas de Informacién Ambiental
Diana Patricia Rios — Directora Legal Ambienta
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